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SOLICITANTE / APPLICANT

Empresa
Company Name
CIF

VAT number
Direccion Postal
Street * No.
Cadigo Postal
Postal code
Persona Contacto
Main contact person
Teléfono

Phone

Ciudad
City

Website
Provincia Pais
State Country
Cargo
Function

e-mail

CERTIFICACION DE ACUERDO CON LA NORMA / CERTIFICATION ACCORDING TO STANDARD (MARCA CON X / MARK WITH “X”)

O IEC 62443-4-1

O IEC 62443-4-2

PROCESO 62443-4-1* | PROCESS 62443-4-1*

|

|

*Requerido en caso de solicitud de certificacion 62443-4-1. / *Required in case of initial certification request 62443-4-1.

Nombre del proceso (aparecera en el
certificado)

Process name (will appear on certificate)

Versién del proceso (si la hay)

Process version (if any)

Nivel de madurez deseado
Maturity Level Targeted

Tipo de solucién
Solution type

Describa brevemente el tipo de solucion
instalada o desarrollada. Incluya un
enlace web a la solucién cuando sea
posible.

Briefly describe the type of solution installed or
developped. Include a web link to the solution when
possible.

Funcién (mantenimiento o integracion)

Role (Maintenance or integration)

Numero de personas que aplican el
proceso de ciberseguridad en
consideracion

Number of people applying cybersecurity process
in consideration

Centros que aplican el proceso de
ciberseguridad en consideracion

Sites  applying
consideration

cybersecurity  process in
Para cada sitio, indique: el pais, la
ciudad, el tamafio del equipo (nUmero
de personal que aplica el proceso)

01

O Integrador
Integrator

[J Menos de 10
personas
Less than 10 people

Proceso / Process

02

O Entre 10y 20
personas

Between 10 & 20
people

Pais / country

Certification Entity for Renewable Energies, S.L.

Os

O Proveedor Mantenimiento

Maintenance Provider

O Entre 20 y 50
personas

Between 20 & 50
people

Ciudad / city

C/Monturiol 15, Poligono Industrial San Marcos. 28906. Getafe. Madrid — Espafia CIF: B87697488 Telf.: +34 910 612 614

O Méas de 50
personas
More than 50 people

N° Empleados / n°
employees
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For each Site indicate: the Country, the City, the
team size (number of staff applying the process)

,Se ha evaluado previamente el
proceso de acuerdo con los requisitos
de la norma IEC62443-4-1?

Has the process been pre-evaluated according to
the IEC62443-4-1 requirements?

Indiqgue si el sistema ya ha sido
preevaluado internamente o por un
tercero

Indicate if the system has already been pre-
evaluated internally or by a 3rd party

¢ Cual es su nivel de conocimiento de la
norma IEC62443 (principiante, medio,
experto)?

What is your knowledge level for
(beginner, medium, expert)?

IEC62443

¢,Cuéntos propietarios del proceso (con
capacidad para modificar los
documentos en caso de que lo solicite
la norma)?

How many process owners (having capability to

modify documents in case it's requested by the
standard) ?

¢El proceso que se va a certificar
reutiliza en parte las practicas de un
proceso ya certificado por la IECEE
62443-4-17?

Does the process to be certified partly re-use
practices from an already IECEE 62443-4-1
certified process?

Nivel de seguridad del certificado

Certificate Security Level

Referencia del certificado tal y como se
describe en el sitio web del IECEE

Certificate reference as described on IECEE
website

Otra Informacion

Others information

Introduzca  cualquier informacion
adicional que pueda ser relevante

Enter any additional relevant information that may
be relevant

Documentacion adjunta

Attached documents

Enumere todos los documentos que se
proporcionan junto con este formulario

y que ayudan a comprender el alcance
de la evaluacion, si los hay

List all documents that are provided together with

0 Si / yes

I Principiante / Beginner

Principiante: El equipo ha
empezado a estudiar los
requisitos de la
IEC62443-4-1 desde
hace menos de 6 meses.
Beginner: The team has been
started to study IEC62443-4-1

requirements for less than 6
months.

J No / No

O No/no

[J Medio / Medium

Medio: El equipo ha
comenzado a estudiar los
requisitos de la norma
IEC62443-4-1  durante
mas de 6 meses y menos
de 1 afio.

Medium: The team has been
started to study IEC62443-4-1

requirements for more than 6
months and less than 1 year.

[ Parcialmente / Partly

1 Experto / Expert

Experto: Al menos 2
miembros del equipo han
estado trabajando en la
implementacién de un
proceso conforme
durante mas de 1 afio.
Expert: At least 2 members of
the team have been working on

implementing a compliant
process for more than 1 year.

O Completo / Full

Si actualiza un certificado de nivel de madurez 2 a nivel de madurez 3, marque

"Completo".

If updating a certificate from Maturity Level 2 to Maturity Level 3 please tick "Full"

01 02

]

Certification Entity for Renewable Energies, S.L.

04

C/Monturiol 15, Poligono Industrial San Marcos. 28906. Getafe. Madrid — Espafia CIF: B87697488 Telf.: +34 910 612614 N
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this form helping to understand the scope of the
evaluation if any

PROCESO 62443-4-2* | PROCESS 62443-4-2*

*Requerido en caso de solicitud de certificacion 62443-4-2. / *Required in case of initial certification request 62443-4-2.

Nombre del proceso (aparecera en el
certificado)

Process name (will appear on certificate)

Versién del proceso (si la hay)

Process version (if any)

Nivel de madurez deseado O1
Maturity Level Targeted

Tipo de solucién
Solution type

Describa brevemente el tipo de solucién
instalada o desarrollada. Incluya un
enlace web a la solucion cuando sea
posible.

Briefly describe the type of solution installed or
developped. Include a web link to the solution when
possible.

Cual es la fase actual de desarrollo del
sistema (definicion de requisitos,
disefio, V&V, actualizacion y
mantenimiento...)

What is the current development phase
of the system (Requirement definition,
Design, V&V, Update &maintenance

)

Numero de componentes del sistema y
su funcién (PLC, Switch, IDS, ...)

Number of components of the system
and their function (PLC, Switch, IDS, ...)

Por favor, proporcione también un
diagrama del possibl si es possible

Please provide also a system diagram if
possible

Matriz de flujpo que muestre los
protocolos intercambiados entre los
componentes del sistema y con los
dispositivos externos y los usuarios
(debe proporcionarse al menos antes
del KOM)

Flow Matrix showing protocols exchanged between
components of the system and with external

devices and users (to be provided at least before
KOM)

Tipo de interfaces externas (USB, serie,
Bluetooth, Sigbee, Ethernet en Wifi,
cobre o fibra 6ptica, GSM...)

Type of external interfaces (USB, Serial, Bluetooth,
Sigbee, Ethernet on Wifi, copper or Optical Fiber,

Certification Entity for Renewable Energies, S.L.
C/Monturiol 15, Poligono Industrial San Marcos. 28906. Getafe. Madrid — Espafia CIF: B87697488 Telf.: +34 910 612 614

a2
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GSM ...)

Protocolo utilizado por el sistema (htpp,
https, opc, ftp, syslog, ntp, ssh, telnet...)
Protocol used by the System (htpp, https, opc, ftp,
syslog, ntp, ssh, telnet...)

SExiste un HMI
local?

Is there a remote HMI ? A local HMI ?

remoto? ¢Un HMI

Funcion (mantenimiento o integracion)

Role (Maintenance or integration)

NUumero de personas que aplican el
proceso de ciberseguridad en
consideracion

Number of people applying cybersecurity process
in consideration

¢, Cuantos propietarios del proceso (con
capacidad para modificar los
documentos en caso de que lo solicite
la norma)?

How many process owners (having capability to

modify documents in case it's requested by the
standard) ?

Centros que aplican el proceso de
ciberseguridad en consideracion

Sites  applying
consideration

cybersecurity  process in
Para cada sitio, indique: el pais, la
ciudad, el tamafio del equipo (numero
de personal que aplica el proceso)

For each Site indicate: the Country, the City, the
team size (number of staff applying the process)

¢ Se ha sometido el sistema a pruebas
de penetracion?

Has the system been penetration tested ?

¢El equipo que desarrolla el sistema ha
obtenido la certificacion IEC62443 4-17?

Has the team developping the system been
IEC62443 4-1 certified

¢Se ha evaluado previamente el
proceso de acuerdo con los requisitos
de la norma IEC62443-2-4?

Has the process been pre-evaluated according to
the IEC62443-2-4 requirements?

Indiqgue si el sistema ya ha sido
preevaluado internamente o por un
tercero

Indicate if the system has already been pre-
evaluated internally or by a 3rd party

¢ Se ha realizado un analisis de riesgos
como exige la norma IEC62443-4-27?
Has a risk analysis been performed as required by
IEC62443-4-2 ?

¢ Cual es su nivel de conocimiento de la
norma IEC62443 (principiante, medio,

O Integrador
Integrator

1 Menos de 10
personas
Less than 10 people

Proceso / Process

0O Si / yes

O Si / yes

0O Si / yes

O Si / yes

[J Principiante / Beginner

[ Proveedor Mantenimiento

Maintenance Provider

O Entre 10y 20 O Entre 20y 50

personas personas
Between 10 & 20 Between 20 & 50
people people
Pais / country Ciudad / city
O No/no
O No/no
O No/no
[ONo/no

[ Medio / Medium

Certification Entity for Renewable Energies, S.L.

C/Monturiol 15, Poligono Industrial San Marcos. 28906. Getafe. Madrid — Espafia CIF: B87697488 Telf.: +34 910 612 614

O Méas de 50
personas
More than 50 people

N° Empleados / n°
employees

[J Experto / Expert

QF Application for CB Certification

Rev. 0, 17/09/2021

Page 4 of 6



(Tere

by UL Solutions

Solicitud de Certificacion CB
Application for CB Certification

experto)?

What is your knowledge level for
(beginner, medium, expert) ?

IEC62443

¢El proceso que se va a certificar
reutiliza en parte las practicas de un
proceso ya certificado por la IECEE
62443-4-2?

Does the process to be certified partly re-use

practices from an already IECEE 62443-4-2
certified process?

Nivel de seguridad del certificado

Certificate Security Level

Referencia del certificado tal y como se

describe en el sitio web del IECEE
Certificate reference as described on IECEE
website

Otra Informacion

Others information

Introduzca  cualquier informacion

adicional que pueda ser relevante

Enter any additional relevant information that may
be relevant

Documentacion adjunta

Attached documents

Enumere todos los documentos que se
proporcionan junto con este formulario

y que ayudan a comprender el alcance
de la evaluacion, si los hay

List all documents that are provided together with
this form helping to understand the scope of the
evaluation if any

FIRMA / SiGNATURE

Principiante: El equipo ha
empezado a estudiar los
requisitos de la
IEC62443-2-4 desde
hace menos de 6 meses.
Beginner: The team has been
started to study IEC62443-2-4

requirements for less than 6
months.

d No / No

Medio: El equipo ha
comenzado a estudiar los
requisitos de la norma
IEC62443-2-4  durante
mas de 6 meses y menos
de 1 afo.

Medium: The team has been
started to study IEC62443-2-4

requirements for more than 6
months and less than 1 year.

[ Parcialmente / Partly

Experto: Al menos 2
miembros del equipo han
estado trabajando en la
implementacion de un
proceso conforme
durante mas de 1 afio.
Expert: At least 2 members of
the team have been working on

implementing a compliant
process for more than 1 year.

O Completo / Full

Si actualiza un certificado de nivel de madurez 2 a nivel de madurez 3, marque

"Completo".

If updating a certificate from Maturity Level 2 to Maturity Level 3 please tick "Full"

01 02

O3

04

Por la presente declaro que la empresa dispone de toda la documentacion legislativa necesaria relacionada con sus
operaciones. El abajo firmante confirma que, a su leal sable y entender, todos los datos proporcionados en esta solicitud son

correctos y completos.

| hereby declare that the company has in place all the necessary legislative documentation relating to its operations. The undersigned confirms that to its best
knowledge all details provided in this application are correct and complete.

Lugar
Place

Fecha
Date

Firma Representante Autorizado

Authorised representative signature

Por favor, rellene el formulario de solicitud y envielo por correo electrénico a info@cerecertification.com
Please fill in the application form and send by email to info@cerecertification.com

Certification Entity for Renewable Energies, S.L.
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